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文件夹中。TrueCrypt[vii]，McAfee[viii] 和 PGP WDE[ix] 等磁盘加密软
件通过对虚拟磁盘驱动程序进行加解密，从而实现对数据的保护。在
Android 备份文件、OpenOffi ce、PGPSDA[x]、Truecrypt 及 WinRAR[xi]














　　在 Android 备份文件中，选用的是以HMAC-SHA1 为底层伪随机




Android 备份文件为 32 字节的盐以及 10000 次的迭代，而 TrueCrypt 则
为 64 字节的盐和 2000 次或者 1000 次的迭代，这些差异会对整体的结
构产生一定的影响。密钥长度方面，Android 备份文件、7-zip 为 256-





































（厦门大学信息科学与技术学院 , 福建 厦门 361005）
摘　要：为了研究安卓备份的消息认证结构，从加密算法组合方式以及加密算法类型分类的视角，使用了无条件安全性和计算安全性进行了
分析，计算安全模型，将安卓备份秘钥结构拆分为伪随机函数（PBKDF-HMAC）和伪随机置换（AES 分组密码）函数两个部分。然后证明这两
部分满足一定的特性，基于信息论，对安卓备份秘钥架构安全性进行了简洁的说明。
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